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CONDICIONES GENERALES

Estas son las condiciones generales de su Contrato de
Seguro bajo la modalidad riesgos nombrados. Estas
condiciones, al igual que la demds informacién aplicable
(derechos, deberes, obligaciones, procedimientos, etc.), lo
podrd encontrar en  www.allianz.com.co, el Titulo V del
Coédigo de Comercio y demds normas colombianas
aplicables a la materia.

Es muy importante que lea atentamente y verifique que sus
expectativas de seguro estdn plenamente cubiertas. Para
nosotros, es un placer poder asesorarle y dar cobertura a
todas sus necesidades de previsidn y aseguramiento.

CLAUSULA 1. EXCLUSIONES

ALLIANZ NO OTORGARA COBERTURA RESPECTO A
CUALQUIER DANO O PERDIDA, O CUALQUIER OTRA
CANTIDAD, QUE SURJA DE, ESTE BASADA EN O SEA
ATRIBUIBLE A:

A. EXCLUSIONES APLICABLES A TODOS
LOS AMPAROS Y ASISTENCIAS:

1. LESIONES CORPORALES

CUALQUIER LESION FiSICA REAL O SUPUESTA,
ENFERMEDAD, DOLENCIA O MUERTE DE CUALQUIER
PERSONA NATURAL, LESIONES MENTALES, ANGUSTIA
MENTAL, TENSION MENTAL, ANGUSTIA O
PERTURBACION EMOCIONAL O SHOCK NERVIOSO,
DOLOR O SUFRIMIENTO; NO OBSTANTE, ESTA
EXCLUSION NO SE APLICARA A NINGUNA
RECLAMACION DE RESPONSABILIDAD CIVIL POR
ANGUSTIA MENTAL O ANGUSTIA O PERTURBACION
EMOCIONAL DE UN SUJETO DE DATOS RESULTANTE DE
UNA VIOLACION DE PRIVACIDAD O ACTO INCORRECTO
DE MEDIOS DE COMUNICACION
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2. COMPANIA FRENTE A ASEGURADO
CUALQUIER RECLAMACION REAL O POTENCIAL
PRESENTADA POR, EN NOMBRE DE, O A INSTANCIAS

DE CUALQUIER COMPANIA CONTRA OTRO
ASEGURADO.
3. RESPONSABILIDAD CONTRACTUAL

LA RESPONSABILIDAD ASUMIDA O ACEPTADA POR UN
ASEGURADO EN VIRTUD DE CUALQUIER CONTRATO,
ACUERDO, GARANTIA O AVAL. ESTA EXCLUSION NO SE
APLICARA A:

EN LA MEDIDA EN QUE DICHO ASEGURADO
HUBIERA SIDO RESPONSABLE EN AUSENCIA DE
DICHO CONTRATO, ACUERDO, GARANTIA O AVAL
UNA RECLAMACION DE RESPONSABILIDAD CIVIL
POR LA OBLIGACION DEL ASEGURADO DE
MANTENER LA CONFIDENCIALIDAD (0]
SEGURIDAD DE LA INFORMACION
CONFIDENCIAL; O

UNA RECLAMACION PCI DSS.

0]

(i)

(iif)
4. CONDUCTA DESHONESTA O IMPROPIA

NO OBSTANTE, ALLIANZ ADELANTARA LOS GASTOS DE
DEFENSA HASTA QUE SE PRODUZCA:

(i) UNA DECISION FINAL NO RECURRIBLE DE UN
TRIBUNAL, TRIBUNAL DE ARBITRAJE U
ORGANISMO REGULADOR; O

(ii) UNA ADMISION POR ESCRITO DEL ASEGURADO,

QUE ESTABLEZCA DICHO COMPORTAMIENTO,

MOMENTO EN EL CUAL, EL ASEGURADO DEBERA
REEMBOLSAR SIN DEMORA A ALLIANZ CUALQUIER
CANTIDAD PAGADA AL ASEGURADO O EN SU NOMBRE
EN VIRTUD DE ESTA POLIZA

A LOS EFECTOS DE ESTA EXCLUSION, NINGUNA
CONDUCTA, ACTO U OMISION DE UN ASEGURADO SE
IMPUTARA A NINGUN OTRO ASEGURADO. NO
OBSTANTE, LO ANTERIOR EL CONOCIMIENTO QUE
POSEA Y CUALQUIER CONDUCTA, ACTO U OMISION DE
CUALQUIER PERSONA RESPONSABLE PASADA,
PRESENTE O FUTURA SE IMPUTARA A TODAS LAS
COMPANIAS.

5. COSTO DE LICENCIA DE SOFTWARE
CUALQUIER COSTO DE LICENCIA O PAGO DE CANONES
REAL O SUPUESTO, INCLUIDA CUALQUIER OBLIGACION
DE PAGAR DICHO COSTO O PAGOS DE CANONES. ESTA
EXCLUSION NO SE APLICARA A LOS GASTOS DE
RESTAURACION INCURRIDOS PARA ADQUIRIR UNA
LICENCIA DE SOFTWARE NECESARIA PARA
REPRODUCIR DATOS ELECTRONICOS O SOFTWARE.


http://www.allianz.com.co/

RIESGOS NATURALES Y FENOMENOS
Fisicos

CUALQUIER CAMPO ELECTROMAGNETICO, FUERZA O
RADIACION, INCENDIO, HUMO, EXPLOSION, RAYO,
VIENTO, INUNDACION, TERREMOTO, VENDAVAL,
ERUPCION VOLCANICA, MAREMOTO, CORRIMIENTO
DE TIERRAS, GRANIZO, CASO FORTUITO U OTRO
PELIGRO NATURAL, SEA CUAL SEA SU CAUSA.

6.

7. CONTAMINACION
O QUE IMPLIQUE CUALQUIER VERTIDO, DISPERSION,
FILTRACION, MIGRACION, LIBERACION O ESCAPE DE
CUALQUIER:
(i) SOLIDO, LiQUIDO, GASEOSO, IRRITANTE
BIOLOGICO, RADIOLOGICO O TERMICO,
SUSTANCIA PELIGROSA O CONTAMINANTE,
INCLUIDOS EL AMIANTO O LOS PRODUCTOS DE
AMIANTO, EL HUMO, LAS FIBRAS, EL MOHO, LAS
ESPORAS, LOS HONGOS, LOS GERMENES, EL
VAPOR, EL POLVO, EL HOLLIN, LOS HUMOS, LOS
ACIDOS, LOS ALCALIS, LOS PRODUCTOS
QUIMICOS, LA RADIACION Y LOS RESIDUOS. LOS
RESIDUOS INCLUYEN, ENTRE OTROS, LOS
MATERIALES QUE DEBEN RECICLARSE,
REACONDICIONARSE O RECUPERARSE, Y LOS
MATERIALES NUCLEARES;
ELECTROMAGNETISMO, O ENERGIA, RADIACION
O CAMPOS O FUERZA ELECTROMAGNETICOS; O
RADIACION NUCLEAR O DE OTRO TIPO.

(i)

8. RECLAMACIONES Y CONOCIMIENTOS

PREVIOS
CUALQUIER RECLAMACION, CIBEREVENTO, AMENAZA
DE EXTORSION CIBERNETICA O ACTO INCORRECTO O
CUALQUIER HECHO, SUCESO O CIRCUNSTANCIA QUE
PUEDA DAR LUGAR A UNA RECLAMACION,
CIBEREVENTO, AMENAZA DE EXTORSION
CIBERNETICA O ACTO INCORRECTO:

QUE FUE NOTIFICADO A CUALQUIER POLIZA DE
SEGURO ANTERIOR. ESTA EXCLUSION NO SE
APLICARA CUANDO DICHA NOTIFICACION SE
HAYA EFECTUADO EN VIRTUD DE UNA POLIZA
ANTERIOR EMITIDA POR ALLIANZ, DE LA QUE
ESTA POLIZA SEA UNA RENOVACION CONTINUA
E ININTERRUMPIDA, Y CUYA NOTIFICACION NO
HAYA SIDO ACEPTADA POR ALLIANZ; O BIEN
QUE UNA PERSONA RESPONSABLE CONOCIA, O
TRAS UNA INVESTIGACION RAZONABLE
DEBERIA HABER CONOCIDO, ANTES DE LA
FECHA DE CONTINUIDAD.

0]

(i1)

DANO MATERIAL
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CUALQUIER DANO O DESTRUCCION REAL O SUPUESTO
DE CUALQUIER PROPIEDAD TANGIBLE, INCLUIDA LA
PERDIDA DE USO DE LA MISMA. ESTA EXCLUSION NO
SE APLICARA A:

(i) RECLAMACIONES DE RESPONSABILIDAD CIVIL
POR VIOLACION DE PRIVACIDAD O VIOLACION
DE CONFIDENCIALIDAD RESULTANTES DE UNA
PERDIDA O ROBO DE ELEMENTOS DEL SISTEMA
INFORMATICO DE LA COMPANIA;
DATOS ELECTRONICOS Y
INFORMATICOS; O

TAL DANO O DESTRUCCION QUE SEA CAUSADO
DIRECTAMENTE POR SOBRECALENTAMIENTO O
FALLO DEL HARDWARE COMO ELEMENTO DE
FALLO TECNICO.

(ii) PROGRAMAS

(iii)

ESTA CLAUSULA SE APLICARA UNA VEZ QUE SE HAYA
AGOTADO LA COBERTURA DE EQUIPO ELECTRONICO,
SIEMPRE QUE EL ASEGURADO LA HAYA CONTRATADO
PREVIAMENTE.

10. RECLAMACIONES DE VALORES

RESPECTO A CUALQUIER:

INFRACCION REAL O SUPUESTA DE CUALQUIER
LEY, NORMA O REGLAMENTO QUE REGULE LOS
VALORES, LA COMPRA O VENTA O LA OFERTA O
SOLICITUD DE UNA OFERTA DE COMPRA O
VENTA DE VALORES, LA EMISION O CUALQUIER
REGISTRO RELACIONADO CON VALORES; O

CUALQUIER RECLAMACION PRESENTADA POR,
EN NOMBRE DE, O A INSTANCIAS DE CUALQUIER
ACCIONISTA, INVERSOR O TENEDOR DE
VALORES SIMILARES DE LA COMPANIA,
UNICAMENTE EN SU CALIDAD DE TAL, CONTRA
CUALQUIER PERSONA ASEGURADA EN LA
MEDIDA EN QUE ESTE RELACIONADA CON
CUALQUIER ACTO, ERROR U OMISION DE DICHO
ASEGURADO MIENTRAS ACTUABA EN SU
CAPACIDAD DE DIRECCION O SUPERVISION

m

(m

SECRETOS COMERCIALES Y PROPIEDAD

INTELECTUAL
CUALQUIER ROBO REAL O SUPUESTO, APROPIACION
INDEBIDA, PLAGIO, USO INDEBIDO, VALIDEZ,
INVALIDEZ O INFRACCION DE CUALQUIER DERECHO
CON RESPECTO A CUALQUIER:

(i) SECRETO COMERCIAL;

(i)  MARCA COMERCIAL, NOMBRE COMERCIAL,
DERECHOS DE AUTOR, LICENCIA O CUALQUIER
OTRA FORMA DE PROPIEDAD INTELECTUAL; O
PATENTE O LICENCIA DE PATENTE, O REGISTRO
REAL O PROSPECTIVO DE PATENTES.

ESTA EXCLUSION (ll) NO SE APLICARA A LA COBERTURA
DE RESPONSABILIDAD DE MEDIOS DE COMUNICACION.

11.

(iii)



Interno

12. COMERCIO

CUALQUIER PERDIDA, RESPONSABILIDAD U
OPORTUNIDAD PERDIDA, REAL O SUPUESTA,
RELACIONADA CON CUALQUIER TIPO DE
TRANSACCION DE COMPRA, VENTA U OTRA
OPERACION CON VALORES, MATERIAS PRIMAS,
DERIVADOS, FONDOS EXTRANJEROS O FEDERALES,
DIVISAS, CAMBIO DE DIVISAS Y SIMILARES U OTROS
VALORES DE RENTA VARIABLE O DE DEUDA

13. LEGISLACION ESTADOUNIDENSE
CUALQUIER INFRACCION REAL, SUPUESTA O
PRESUNTA DE LAS  RESPONSABILIDADES,
OBLIGACIONES O DEBERES IMPUESTOS POR
CUALQUIERA DE LAS SIGUIENTES LEYES, ESTATUTOS,
ORDENANZAS O REGLAMENTOS PROMULGADOS EN
LOS ESTADOS UNIDOS DE AMERICA:

a. EMPLOYMENT RETIREMENT
SECURITIES ACT DE 1974;

() LEY DE ORGANIZACIONES CORRUPTAS E
INFLUENCIADAS POR LA MAFIA DE 1961;

(i) LEY DE RECLAMACIONES FALSAS (31 U.S.C. §§
3729-2733); O

(i) ESTATUTOS, ORDENANZAS O REGLAMENTOS
FEDERALES, ESTATALES O LOCALES SOBRE O
RELACIONADOS CON  ACTIVIDADES DE
MARKETING NO SOLICITADAS, INCLUIDAS,
ENTRE OTRAS, LA LEY DE PROTECCION DEL
CONSUMIDOR TELEFONICO DE 1991 (TCPA) Y LA
LEY DE CONTROL DEL ASALTO DE PORNOGRAFIA
Y MARKETING NO SOLICITADOS DE 2003 (LEY
CAN-SPAM),

INCLUIDA CUALQUIER NORMA O REGLAMENTO
PROMULGADO EN VIRTUD DE LA MISMA, O CUALQUIER
DISPOSICION SIMILAR DE LA LEY O DEL DERECHO
CONSUETUDINARIO PROMULGADO EN LOS ESTADOS
UNIDOS DE AMERICA O EN CUALQUIER OTRO
TERRITORIO O POSESION QUE ENTRE DENTRO DE LA
JURISDICCION DE LOS ESTADOS UNIDOS.

INCOMES

14. GUERRA, SAQUEOS Y ACTOS

GUBERNAMENTALES

(i) CUALQUIER GUERRA O GUERRA CIVIL (SE HAYA
DECLARADO LA GUERRA O NO)

(i) CON EXCEPCION DE CUALQUIER GUERRA O
GUERRA CIVIL SEGUN LO INDICADO EN (I)
ANTERIOR, CUALQUIER INVASION, ACTO DE
ENEMIGO EXTRANJERO, OPERACIONES
HOSTILES (SE HAYA DECLARADO O NO LA
GUERRA), REBELION, REVOLUCION,
INSURRECCION, MOTIN O CONMOCION CIVIL
QUE ASUMA LA PROPORCION DE O EQUIVALGA
A UN LEVANTAMIENTO POPULAR, PODER
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MILITAR O USURPADO O LEY MARCIAL Y
SAQUEO; O

(i) CUALQUIER EXPROPIACION,
NACIONALIZACION, CONFISCACION,
REQUISICION O INCAUTACION POR O BAJO LA
ORDEN DE CUALQUIER AUTORIDAD
GUBERNAMENTAL, DE FACTO O PUBLICA LOCAL,
O CUALQUIER SOLICITUD DE O ACCESO A DATOS
POR O EN NOMBRE DE CUALQUIER GOBIERNO O
AUTORIDAD QUE NO SEA UN ORGANISMO
REGULADOR.

LA EXCLUSION 14(l) NO SE APLICARA AL
CIBERTERRORISMO.

15. SANCIONES Y EMBARGOS

ALLIANZ NO OTORGARA COBERTURA NI SERA
RESPONSABLE DE PAGAR NINGUNA PERDIDA O
RECLAMACION U OTORGAR NINGUN BENEFICIO EN
LA MEDIDA EN QUE (I) EL OTORGAMIENTO DE LA
COBERTURA, (ll) EL PAGO DE UNA PERDIDA O
RECLAMACION O (lll) EL OTORGAMIENTO DE TAL
BENEFICIO EXPONGAN A ALLIANZ A CUALQUIER
SANCION, PROHIBICION O  RESTRICCION
CONTEMPLADA EN LAS RESOLUCIONES, LEYES,
DIRECTIVAS, REGLAMENTOS, DECISIONES O
CUALQUIER NORMA DE LAS NACIONES UNIDAS, LA
UNION EUROPEA, EL REINO UNIDO DE GRAN
BRETANA E IRLANDA DEL NORTE, LOS ESTADOS
UNIDOS DE AMERICA O CUALQUIER OTRA LEY
NACIONAL O REGULACION APLICABLE.

B. EXCLUSIONES APLICABLES A LOS
AMPAROS OPCIONALES DE PERDIDA
POR INTERRUPCION DEL NEGOCIO,
INTERRUPCION DEL NEGOCIO POR
INCUMPLIMIENTO LEGAL o
REGULATORIO Y GASTOS DE
RESTAURACION.

1. INTERRUPCION DE LA RED: CUALQUIER
INTERRUPCION O PERTURBACION DE LOS
SERVICIOS DE ELECTRICIDAD, INTERNET, CABLE,
SATELITE, TELECOMUNICACIONES U OTRAS
INFRAESTRUCTURAS QUE ESTEN FUERA DEL
CONTROL DEL ASEGURADO, INCLUYENDO LA
PERTURBACION DE LOS SERVICIOS
PROPORCIONADOS POR EL PROVEEDOR QUE



1

0]

(i)

(iif)

ALOJA UNA SITIO WEB DE CUALQUIER
ASEGURADO, APAGONES Y CAIDAS DE TENSION

DEMANDA INESPERADA

EL HECHO DE QUE EL ASEGURADO NO HAYA
PREVISTO O PLANIFICADO LA DEMANDA
OPERATIVA NORMAL O SUPERIOR A LA NORMAL
DEL SISTEMA INFORMATICO DE LA COMPANIA,
EXCEPTO CUANDO ESTA DEMANDA SEA EL
RESULTADO DE UN ATAQUE CIBERNETICO.

EXCLUSIONES APLICABLES A LOS
AMPAROS OPCIONALES DE PERDIDA
POR INTERRUPCION DEL NEGOCIO Y
GASTOS DE RESTAURACION:

INTERRUPCION PROGRAMADA: CUALQUIER
INTERRUPCION PROGRAMADA DEL SISTEMA
INFORMATICO DE LA COMPANIA, INCLUYENDO
CUALQUIER TIEMPO DE INACTIVIDAD QUE SEA EL
RESULTADO DE UNA INTERRUPCION
PROGRAMADA QUE DURE MAS DE LO
INICIALMENTE PREVISTO O ESPERADO.

EXCLUSION APLICABLE A LOS ACTOS

INCORRECTOS DE MEDIOS DE
COMUNICACION.

DESCRIPCION INADECUADA Y
COMUNICACIONES FINANCIERAS,
CUALQUIER:

DESCRIPCION REAL O SUPUESTAMENTE

INADECUADA, INEXACTA O INCOMPLETA DEL
PRECIO DE LOS BIENES, PRODUCTOS, SERVICIOS
Y GARANTIAS DE GASTOS, REPRESENTACIONES
DE GASTOS, ESTIMACIONES DE GASTOS Y LA
AUTENTICIDAD DE CUALESQUIERA BIENES,
PRODUCTOS O SERVICIOS O LA FALTA DE
CONFORMIDAD DE CUALESQUIERA BIENES,
PRODUCTOS O SERVICIOS CON CUALQUIER
REPRESENTACION, PUBLICIDAD o
COMUNICACION RELATIVA A SU CALIDAD O
RENDIMIENTO;

ERRORES REALES O SUPUESTOS EN LOS DATOS
FINANCIEROS, LA INFORMACION O LOS
INFORMES DIFUNDIDOS O PUBLICADOS POR LA
COMPANIA; O

JUEGOS DE AZAR, LOTERIAS, CONCURSOS,
JUEGOS PROMOCIONALES U OTROS JUEGOS DE
AZAR.
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EXCLUSIONES APLICABLES AL AMPARO

OPCIONAL DE EXTORSION CIBERNETICA
NO SE OTORGARA COBERTURA A LOS DANOS O
PERDIDAS DERIVADAS DEL INCUMPLIMIENTO DE
LAS SIGUIENTES CONDICIONES POR PARTE DEL
TOMADOR Y/O ASEGURADO:

16. GARANTIZAR LA CONFIDENCIALIDAD DE LOS
TERMINOS Y CONDICIONES DE LA COBERTURA
DE EXTORSION CIBERNETICA, A MENOS QUE
SEA NECESARIO REVELARLOS A LAS
AUTORIDADES POLICIALES;

TOMAR TODAS LAS MEDIDAS RAZONABLES
PARA MITIGAR LA PERDIDA POR EXTORSION
CIBERNETICA;

EN RESPUESTA A CUALQUIER AMENAZA DE
EXTORSION  CIBERNETICA,  CONTRATAR
INMEDIATAMENTE A UN CONSULTOR DE
EXTORSION  CIBERNETICA PARA QUE
PROPORCIONE ASESORAMIENTO EN MATERIA
DE SEGURIDAD CONTRA LA AMENAZA DE
EXTORSION CIBERNETICA

TOMAR TODAS LAS MEDIDAS RAZONABLES
PARA NOTIFICAR Y COOPERAR CON LAS
AUTORIDADES POLICIALES COMPETENTES; Y
PROPORCIONAR DOCUMENTACION ESCRITA A
ALLIANZ SOBRE LA DILIGENCIA DEBIDA EN
MATERIA DE CUMPLIMIENTO DE SANCIONES
REALIZADA ANTES DE CUALQUIER PAGO O
TRANSFERENCIA DE DINERO PARA RESOLVER
O PONER FIN A UNA AMENAZA DE EXTORSION
CIBERNETICA POR PARTE DEL CONSULTOR DE
EXTORSION CIBERNETICA CONTRATADO
PARA EVITAR QUE CUALQUIER PAGO O
TRANSFERENCIA ILEGAL DE DINERO
(INCLUIDOS, ENTRE OTROS, LOS PAGOS O
TRANSFERENCIAS REALIZADOS EN MONEDAS
DIGITALES Y CRIPTOMONEDAS) A CUALQUIER

17.

18.

19.

20.

PERSONA, ENTIDAD o) MONEDERO
ELECTRONICO RESTRINGIDO ESTE SUJETO A
CUALQUIER SANCION, PROHIBICION,

RESTRICCION, LEY O NORMATIVA APLICABLE A
LA QUE SE HACE REFERENCIA EN LA
EXCLUSION DE SANCIONES Y EMBARGOS DE
ESTA POLIZA.



CLAUSULA 2. AMPAROS

La presente péliza otorgara los amparos a los que se hace
referencia adelante y con sujecion a la descripcion de los
mismos. Tales amparos se entenderdan contratados
siempre y cuando se encuentren expresamente incluidos
en las condiciones particulares de la péliza suscrita o en
la caratula de la misma.

Esta péliza sélo se aplica a: (i) una Reclamacién realizada
durante el Periodo de la Péliza; o (ii) un Ciberevento,
Evento de Interrupcién del Negocio, o Acto Incorrecto que
ocurra por primera vez durante el Periodo de la Péliza, y
que sea comunicado a ALLIANZ de acuerdo con esta
poliza.

A) AMPAROS BASICOS

1 Gastos de gestion de crisis

ALLIANZ pagard a o en nombre de un Asegurado todos los
Gastos de Gestion de Crisis.

No aplicard ningtn Deducible a los Gastos de Gestion de
Crisis incurridos en las primeras 72 horas desde la
ocurrencia del Ciberevento.

2. Violacion de privacidad, violacion de
confidencialidad y seguridad de la red

ALLIANZ pagard a o en nombre de un Asegurado los
Dafos y Gastos de Defensa derivados de una Reclamacion
de Responsabilidad Civil presentada por primera vez
contra un Asegurado durante el Periodo de la Péliza o el
Periodo de Descubrimiento, si procede, por una Violacién
de Privacidad, Violacién de Confidencialidad o Acto
Incorrecto de Seguridad.

3. Responsabilidad de medios de
comunicacion

ALLIANZ pagard a o en nombre de un Asegurado
cualquier Dafo y Gastos de Defensa derivados de una
Reclamaciéon de Responsabilidad Civil presentada por
primera vez contra un Asegurado durante el Periodo de la
Péliza o el Periodo de Descubrimiento, si procede, por un

Acto Incorrecto de Medios de Comunicacién.

B) AMPAROS OPCIONALES

Las coberturas relacionadas a continuacién se otorgardn
siempre y cuando hayan sido contratadas expresamente
por el TOMADOR, y se identificardn en las condiciones
particulares de la pdliza. Se entenderd que si no se
encuentran alli identificadas no fueron contratadas.
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4, Gastos regulatorios, multas y sanciones

ALLIANZ pagard a o en nombre de un Asegurado
cualquier Multa y Sancién y Gastos de Defensa como
resultado de una Reclamacién Regulatoria presentada por
primera vez contra un Asegurado durante el Periodo de la
Péliza o el Periodo de Descubrimiento, si procede, por
cualquier Violacién de Privacidad

Normas de seguridad de datos del sector de
las tarjetas de pago (PCI DSS)

ALLIANZ pagard a o en nombre de un Asegurado
cualquier Pago PCI DSS y Gastos de Defensa resultantes de
una Reclamacién PCI DSS como resultado directo de un
Ciberevento y realizada por primera vez contra un
Asegurado durante el Periodo de la Péliza o el Periodo de
Descubrimiento, si procede, por una infraccion real o
supuesta de la PCI DSS o norma similar.

6. Pérdida por interrupcién del negocio
ALLIANZ pagard a la Compania cualquier Pérdida por
Interrupcion del Negocio incurrida por cualquier
Compania durante el Periodo de Indemnizacién como
resultado directo de cualquier Evento de Interrupcion del
Negocio ocurrido por primera vez durante el Periodo de la
Péliza.

7. Interrupcién del negocio

incumplimiento legal o regulatorio.

ALLIANZ pagard a la Compania cualquier Pérdida por
Interrupcién del Negocio incurrida por cualquier
Compania durante el Periodo de Indemnizacién como
resultado directo de que el Asegurado haya causado la
indisponibilidad total o parcial del Sistema Informdtico de
la Compaiiia, siempre que el Asegurado lo haya hecho con
la intencion de:

por

0] Cumplir una orden juridicamente vinculante de un
Organismo Regulador; o
(i) Cumplir un requisito legal o reglamentario exigible

de la Legislacién sobre Proteccién De Datos,

En respuesta a un Ataque Cibernético que ocurra en un
Sistema Informatico de la Compaiiia, tal y como se define
en la Parte (i) de dicha Definicion, y que ocurra por primera
vez durante el Periodo de la Péliza.

8. Gastos de rectificacion

ALLIANZ pagard los Gastos de Rectificacién incurridos por
el Asegurado como resultado directo de un Ciberevento
que ocurra por primera vez durante el Periodo de la Péliza.



9. Gastos de restauracion

ALLIANZ pagard los Gastos de Restauracion incurridos por
el Asegurado como resultado directo de un Ciberevento o
Evento de Interrupciéon del Negocio, que ocurra por
primera vez durante el Periodo de la Péliza.

10. Extorsion cibernética

ALLIANZ reembolsard al Asegurado cualquier Pérdida por
Extorsion Cibernética en la que incurra como resultado de
una Amenaza de Extorsion Cibernética que ocurra por
primera vez durante el Periodo de la Péliza.

11. Gastos de mitigacién
ALLIANZ pagard a un Asegurado, o en su nombre, los
gastos razonables y necesarios incurridos en la medida en
que dichos gastos
0] Deriven de una Reclamacion, Ciberevento,
Interrupciéon del Negocio o Acto Incorrecto que
estaria cubierto de otro modo en virtud de esta
Péliza (salvo los Gastos Forenses o Gastos de
Notificacion Voluntaria o los Gastos de disefio,
actualizacién, mantenimiento, mejora o sustituciéon
de un Sistema Informatico o software, incluida la
correccién de cualquier deficiencia o problema)
Se espera razonablemente que mitiguen o eviten
una Pérdida ; y
No superen la responsabilidad que ALLIANZ habria
tenido de no haberse producido dichos gastos.
Siempre que, no obstante, el Asegurado haya notificado
una circunstancia de acuerdo con las disposiciones de esta
Péliza

(i)
(iii)

12. Gastos de notificacion voluntaria

ALLIANZ pagard a un Asegurado, o en su nombre,
cualquier Gasto de Notificaciéon Voluntaria derivado de
una Violacion de Privacidad o Violacion de
Confidencialidad que se presenten por primera vez durante
el Periodo de la Péliza o el Periodo de Descubrimiento, si
procede.

13. Gastos de recompensa

ALLIANZ indemnizard a una Compahia por los Gastos de
Recompensa incurridos por la Compania con respecto a un
Ciberevento, Amenaza de Extorsién Cibernética o Acto
Incorrecto de Seguridad cubiertos y que ocurran por
primera vez durante el Periodo de la Péliza.
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CLAUSULA 3. OBLIGACIONES DEL
TOMADOR DEL SEGURO Y DE LOS
ASEGURADOS.

3.1 Precauciones

El Asegurado deberd adoptar, implementar y mantener (y
en caso de una Pérdida, a peticion de ALLIANZ, poder
demostrar lo mismo a ALLIANZ) todas las medidas y
precauciones (teniendo en cuenta el tamafio y la
complejidad del Asegurado y los recursos disponibles) para
salvaguardar el Sistema Informatico de la Compania y los
datos personales, asi como para prevenir la ocurrencia y
minimizar el impacto de cualquier Ciberevento, Amenaza
de Extorsion Cibernética , Evento de Interrupcion del
Negocio o Acto Incorrecto.

A los efectos de esta cldusula, ninguna conducta, acto u
omisién de un Asegurado serd atribuible a otro Asegurado.

Sin embargo, el conocimiento poseido por y cualquier
conducta, acto u omisién de cualquier Persona
Responsable ya sea pasada, presente o futura se imputard
a todas las Companias.

3.2 Declaracién del estado del riesgo

Antes del inicio o renovacién de la Péliza, el Tomador del
Seguro, en nombre de todos los Asegurados, deberd
cumplir con la declaracién sincera de los hechos o
circunstancias que determinan el estado del riesgo, so pena
de incurrir en las consecuencias juridicas conforme al
articulo 1058 del Cédigo de Comercio.

Cualquier conocimiento que posea y cualquier conducta,
acto u omision de cualquier Persona Responsable pasada,
presente o futura de cualquier circunstancia material que
deba ser notificada o revelada, se imputard a todos los
Asegurados.

3.3 Cambios en la seguridad informatica

El Asegurado notificard por escrito a ALLIANZ, tan pronto
como sea razonablemente posible, cualquier cambio en la
seguridad informdtica del Asegurado que reduzca
materialmente el estdndar de seguridad informatica
presentado al inicio y/o renovacién de esta Péliza.

Si dicho cambio material es aceptado por ALLIANZ, ésta
tendrd derecho a modificar los términos y condiciones de
esta Péliza y/o cobrar una prima adicional por dicho
cambio en el riesgo.

Cuando dicho cambio material no haya sido comunicado a
ALLIANZ y/o no haya sido aceptado por ALLIANZ,



ALLIANZ sélo serd responsable de realizar cualquier pago
en virtud de esta Péliza en relacién con cualquier Pérdida o
Reclamacién basada o atribuible a cualquier Ciberevento,
Amenaza de Extorsion Cibernética, Evento de
Interrupcién del Negocio o Acto Incorrecto que haya
ocurrido antes de la fecha de cambio de la seguridad
informatica del Asegurado.

CLAUSULA 4. LIMITE Y DEDUCIBLE

4.1 Limite de Responsabilidad

La responsabilidad de ALLIANZ de pagar o indemnizar en
virtud de esta Péliza por todas y cada una de las Pérdidas
y por todas las Pérdidas en conjunto no excederd el Limite
de Responsabilidad. Cualquier suma pagada por
ALLIANZ en virtud de esta Poéliza con respecto a una
Pérdida reducird el Limite de Responsabilidad.

Cada sublimite de responsabilidad especificado en las
Condiciones Particulares o en cualquier otra parte de esta
Péliza corresponde al limite méximo que ALLIANZ pagard
por la cobertura a la que se aplica y forma parte del Limite
de Responsabilidad, y no se afiade al mismo.

4.2 Deducible

ALLIANZ sélo serd responsable del monto de la Pérdida
que exceda el Deducible aplicable establecido en las
Condiciones Particulares de la Péliza.

El Deducible no forma parte del Limite de
Responsabilidad. Si se aplica mdas de un Deducible a un
Evento Relacionado, solo se aplicard el Deducible
aplicable mas alto.

4.3 Evento Relacionado

Todos los Eventos Relacionados constituirdn un Unico
acontecimiento que desencadenard la cobertura especifica
de esta Péliza y se considerard que ha ocurrido por primera
vez cuando haya ocurrido el primero de dichos
acontecimientos que desencadene la cobertura especifica
de esta Péliza (es decir, cuando se haya presentado por
primera vez la Reclamacion o haya ocurrido por primera
vez el otro acontecimiento cubierto).

CLAUSULA 5.
RECLAMACIONES

CONDICIONES DE

5.1 Notificacion

Es una condicién previa para la cobertura que:

(i) Cuando ocurra un Ciberevento, Acto Incorrecto de
Seguridad, Amenaza de Extorsién Cibernética o
Evento de Interrupcion del Negocio, el Tomador del
Seguro o Asegurado notificarlo por escrito a
ALLIANZ tan pronto como sea razonablemente
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posible o dentro del término previsto por el articulo
1075 del Cédigo de Comercio, después del final del
Periodo de la Péliza o del Periodo de
Descubrimiento, si procede;

Al recibir cualquier Reclamacién, el Tomador del
Seguro o el Asegurado deberd notificarlo por escrito
a ALLIANZ tan pronto como sea razonablemente
posible, o dentro del término previsto por el articulo
1075 del Cédigo de Comercio, después de la
finalizacion del Periodo de la Péliza o del Periodo
de Descubrimiento, si procede, tras el primer
conocimiento de dicha Reclamacién por parte de
cualquier Persona Responsable; y

Si, durante el Periodo de la Péliza, el Asegurado
tiene conocimiento de cualquier circunstancia que
pueda dar lugar a una Pérdida, el Asegurado podra
notificarlo por escrito a ALLIANZ tan pronto como
sea razonablemente posible, pero, en cualquier
caso, durante el Periodo de la Péliza.

(ii)

(iii)

Las partes tienen la capacidad de extender estos términos,
pero no de acortarlos.

La notificacién de las circunstancias debe realizarse por
escrito durante el Periodo de la Péliza e incluir, como
minimo, lo siguiente:

a. las razones por las que se espera que dichas
circunstancias den lugar a una Pérdida;

b. la fecha y el modo en que el Asegurado tuvo
conocimiento  por primera vez de tales
circunstancias; y

C. la identidad de los posibles Asegurados y

reclamantes.

Todas las notificaciones y comunicaciones deben remitirse
al correo: indemnizaciones@allianz.co , la fecha de envio
constituird la fecha de entrega de la notificacién, y la
prueba del envio por correo serd prueba suficiente de la
notificacion.

Si durante el Periodo de la Pdliza se notifican
circunstancias de acuerdo con los requisitos del parrafo 1(iii)
anterior, cualquier Reclamacién futura derivada de,
basada en o atribuible a dichas circunstancias notificadas
serd considerada por ALLIANZ como realizada en el mismo
momento en que las circunstancias fueron notificadas por
primera vez a ALLIANZ.

5.2 Defensa
Serd obligacion de cada Asegurado defender
cualquier Reclamacién presentada contra él. ALLIANZ
tendrd derecho (pero no la obligacién) de participar
plenamente en la investigaciéon, defensa y negociacion
de cualquier acuerdo de cualquier Reclamacién que


mailto:indemnizaciones@allianz.co

implique o parezca probable que implique a ALLIANZ.
ALLIANZ aceptard como razonable y necesaria la
contrataciéon de representacién legal separada en la
medida en que lo requiera un conflicto material de
intereses entre los Asegurados. El Asegurado deberd
presentar todas las defensas apropiadas y
Reclamaciones cruzadas por contribucion,
indemnizaciéon o DaRAos.

5.3 Consentimiento

Ademds de los requisitos de consentimiento establecidos en
otras partes de la Pédliza, el Asegurado necesitard el
consentimiento previo por escrito de ALLIANZ, el cual no
deberd ser demorado de manera injustificada por el
asegurado en las siguientes circunstancias:

0] antes de llegar a un acuerdo o intentar llegar a un
acuerdo sobre cualquier Reclamacién o asumir de
otro modo cualquier obligacién contractual, realizar
voluntariamente cualquier pago o admitir cualquier
responsabilidad con respecto a una Reclamacion
antes de incurrir en cualquiera de los siguientes
Pérdida por Extorsion Cibernética;

Daros

Gastos de Defensa

Gastos de Rectificacion

Gastos de Recompensa.; o

Gastos incurridos en virtud de la cobertura de
Gastos de Mitigacion; o

antes de contratar a un Experto que no sed
designado por ALLIANZ previamente.

(it)

~0ango

(iii)

Si el Asegurado efectla voluntariamente cualquier pago,
asume o admite responsabilidad o incurre en cualquier
gasto sin el previo consentimiento por escrito de ALLIANZ,
dichas cantidades deberdn ser asumidas por el Asegurado;
no obstante, en la medida en que no sea razonablemente
posible obtener el previo consentimiento por escrito del
ALLIANZ, entonces ALLIANZ aprobard retroactivamente y
con sujecién a los términos de esta Poéliza, los Gastos de
Defensa razonables y necesarios, los Gastos de
Rectificacién, los Gastos de Recompensa y los gastos
incurridos en virtud de la Cobertura de Gastos de
Mitigacién, incurridos por el Asegurado.

5.4 Cooperacion

Es una condicién previa para

Asegurado:
Tome todas las medidas para reducir o minimizar las
Pérdidas;
En relacién con la cobertura ofrecida en virtud de la
Cobertura de Pérdida por Interrupcion del Negocio, la
Cobertura de Extorsién Cibernética, la Cobertura de
Gastos de Gestion de Crisis, presentar a ALLIANZ (a su
propio costo, sin perjuicio de los Gastos de Peritacion)
una prueba escrita y detallada de la Pérdida que

la cobertura que el
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proporcione una explicacion de las circunstancias y un
calculo detallado de dicha Pérdida; y

En relacion con la cobertura ofrecida en virtud de: (a)
la cobertura de Violacién de Privacidad, Violacién de
Confidencialidad; y (b) la cobertura de Gastos de
Mitigacién, proporcionar a ALLIANZ toda la
informacién, cooperacién y asistencia que el ALLIANZ
pueda requerir. Esto también incluird la adopcién por
parte del Asegurado de todas las medidas para
recopilar y proporcionar toda la informacién necesaria
para mitigar o evitar, defender, apelar, evaluar o
resolver una Reclamacién cubierta real o potencial
presentada contra un Proveedor de Servicios
Subcontratados.

Elincumplimiento de lo anterior por parte del Asegurado
dard lugar a que ALLIANZ no atienda favorablemente la
reclamacién presentada.

5.5 Adelanto de los Gastos de Defensa

ALLIANZ anticipard los Gastos de Defensa cubiertos, en
exceso del Deducible aplicable, a o en nombre de un
Asegurado con motivo de una Reclamacién segin vayan
incurriendo en estos con antelacién a la resolucién final de
dicha Reclamacién, cuando ALLIANZ haya
rechazado la cobertura

salvo

En el caso que la Reclamacién sea rechazada o se
establezca que no tiene cobertura bajo la presente péliza o
esté excluida de la misma, ALLIANZ se reserva el derecho
de exigir el reembolso de los Gastos de Defensa.

5.6 Subrogacién y recuperaciones

ALLIANZ se subrogard en todos los derechos de
recuperacién disponibles del Tomador del Seguro y del
Asegurado en la medida de todos los pagos
proporcionados por ALLIANZ en virtud de esta Péliza. El
Tomador del Seguro y todos los Asegurados deberdn hacer
todo lo necesario para garantizar dichos derechos de
recuperacién para ALLIANZ, incluyendo la ejecucién de
cualquier documento necesario para permitir a ALLIANZ
iniciar efectivamente una accibn o demanda de
recuperacién en nombre de ALLIANZ, el Tomador del
Seguro o el Asegurado (segUn corresponda), ya sea que
dichos actos sean necesarios antes o después del pago por
parte de ALLIANZ.

Cualquier recuperacién recibida se aplicard en primer lugar
a cualquier pago efectuado por ALLIANZ, y el saldo
restante serd remitido o retenido por el Tomador del
Seguro o el Asegurado.

ALLIANZ no ejercerd ningun derecho de subrogacién contra
una Persona Asegurada a menos que:
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(i) Se establezca mediante una decisién definitiva de
una instancia judicial, jurisdiccional o administrativa,
tribunal de arbitraje (si las partes han pactado acudir
a este tipo de método de solucidén de controversias),
Organismo Regulador o admision por escrito del
Asegurado, que dicha Persona Asegurada ha
cometido la conducta descrita en la exclusidén de
Conducta deshonesta o Impropia; o bien

(i) Dicha Persona Asegurada natural reciba
indemnizacién en virtud de cualquier otra péliza de
seguro con respecto a cualquier Pérdida para la que
ALLIANZ prevea pagos en virtud de la presente
Péliza.

De acuerdo con lo previsto por los articulos 1096 a 1099 del
Codigo de Comercio en virtud del pago de la indemnizacion,
ALLIANZ se subroga, por ministerio de la ley y hasta
concurrencia de su importe, en todos los derechos del
Asegurado, contra las personas responsables de una
Pérdida cubierta por la presente Péliza.

CLAUSULA 6. DISPOSICIONES GENERALES

6.1 Asignacién

Si un evento que desencadena la cobertura especifica bajo
esta Pdliza involucra tanto asuntos cubiertos como no
cubiertos, entonces el Asegurado y ALLIANZ hardn sus
mejores esfuerzos para acordar una asignacién justa y
apropiada de la proporcién de Pérdida cubierta bajo esta
Péliza y ALLIANZ pagard la porcién de la Pérdida que
considere cubierta.

Las partes acuerdan que la asignacion de la proporcién en
disputa de la Pérdida serd determinada por un darbitro que
serd acordado mutuamente. Los gastos de cualquier
consulta de peritaje en virtud de la presente cldusula serdn
sufragados a partes iguales por el Asegurado que solicita
el peritaje y por ALLIANZ.

6.2 Cesidn

El Asegurado no podrd ceder esta Péliza ni ningln interés
o derecho derivado de la misma sin el consentimiento
escrito de ALLIANZ.

6.3 Quiebra, Insolvencia, Liquidacion

En caso de que ocurra cualquiera de las siguientes
situaciones:
Cualquier liquidacién, quiebra, insolvencia, liquidacion
voluntaria, reorganizacion judicial o liquidacién de
deudas, quiebra financiera (incluida cualquier
insolvencia de facto u otra incapacidad financiera para
pagar), administraciéon judicial o administracion o
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equivalente en virtud de las leyes de cualquier
jurisdiccion de cualquier Compahia; o

Cualquier Compania que solicite proteccién en virtud
de cualquier ley o reglamento de quiebra o insolvencia,
o cualquier plan de reorganizacién o liquidacién
(voluntaria o no),

ALLIANZ sélo serd responsable de efectuar cualquier pago
en virtud de esta Péliza en relacion con cualquier Pérdida
basada o atribuible a cualquier Ciberevento, Amenaza de
Extorsion Cibernética, Evento de Interrupcién del Negocio
0 Acto Incorrecto que haya ocurrido con anterioridad a los
eventos indicados en los apartados (i) y (ii) anteriores.

6.4 Cambio de control

Si durante el Periodo de la Péliza se produce una Fusién o
Adquisiciéon ALLIANZ sélo serd responsable de realizar
cualquier pago en virtud de esta Péliza en relaciéon con
cualquier Pérdida o Reclamacién basada o atribuible a
cualquier Ciberevento, Amenaza de Extorsion Cibernética,
Evento de Interrupcion del Negocio o Acto Incorrecto que
haya ocurrido antes de la fecha en la que la Fusién o
Adaquisicion sea legalmente efectiva en la jurisdiccion en la
que ocurra.

El Tomador del Seguro notificard por escrito a ALLIANZ la
Fusién o Adquisicién tan pronto como sea posible después
de que el Tomador del Seguro tenga conocimiento de la
Fusion o Adquisicion.

6.5 Periodo de Descubrimiento

En caso de que esta Péliza no sea renovada (por razones
distintas al impago de la prima) ni sustituida por un seguro
similar, el Asegurado tendrd derecho automdticamente, sin
pago de prima adicional, a un Periodo de Descubrimiento
de 60 dias.

El Tomador del Seguro tendrd derecho a prorrogar dicho
Periodo de Descubrimiento (tal y como se especifica en las
Condiciones Particulares de la Péliza), siempre y cuando lo
solicite por escrito a mads tardar 60 dias después de la
expiraciéon del Periodo de la Péliza y abone cualquier
prima adicional exigida por ALLIANZ.

No habrd derecho a un Periodo de Descubrimiento en caso
de Fusion o Adquisicibn o en cualquier supuesto
contemplado en la Disposicion General 3 Quiebra.
Insolvencia, Liquidaciéon.

6.6 Ley aplicable y jurisdiccion

Cualquier interpretacion de esta Péliza relacionada con su
construccién, validez u operacion se hard exclusivamente
de acuerdo con las leyes de la republica de Colombia. Esta
péliza estd sujeta a la jurisdiccidn exclusiva de los tribunales
de la republica de Colombia.



6.7 Interpretacion

En esta Péliza, a menos que se indique lo contrario:

(i) Las  descripciones que figuran en los
encabezamientos y titulos de la presente péliza se
utilizan Unicamente como referencia y por
comodidad y no confieren significado alguno a la
presente poéliza;

Las palabras y expresiones en singular incluirdn el
pluraly viceversa;

Las palabras en cursiva y negrita tienen un
significado especial y estdn definidas;

Todas las referencias a la legislacion especifica
incluyen las enmiendas y promulgaciones de dicha
legislacién; y

La palabra "incluido" significa "incluido, pero no
limitado a".

(if)
(iii)
(iv)

(v)

6.8 Nuevas filiales
Si durante el Periodo de la Péliza cualquier Compaiia crea
o adquiere una nueva Filial, quedard automdticamente
cubierta por esta Péliza, siempre que dicha Filial:
No tenga un volumen de negocio superior al diez por
ciento (10%) del volumen de negocio neto consolidado
del Tomador del Seguro en el momento de inicio de la
Péliza
No sea una entidad financiera, una empresa de
telecomunicaciones, un proveedor de servicios
informaticos u obtenga mads del cincuenta por ciento
(50%) de su volumen de negocios de las ventas en linea;
y
No esté domiciliada en los Estados Unidos de América
y no obtenga mds del cincuenta por ciento (50%) de su
volumen de negocios de actividades en los Estados
Unidos de América.
Que la actividad de la Filial no fuera una actividad
distinta a la declarada por el Tomador del Seguro.
En el caso de que la nueva entidad creada o adquirida no
tenga automdticamente la consideracién de Filial, tendrd

cobertura bajo esta poéliza siempre que:

i. ElTomador del Seguro notifique por escrito a ALLIANZ
la creacién o adquisicion de la nueva entidad objeto de
cobertura.

ii. ElTomador del Seguro proporcione la informacién que
requiera ALLIANZ sobre la nueva entidad constituida o
adquirida que permita a éste tener detalle suficiente
para analizar y valorar el potencial incremento del
riesgo.

ii. El Tomador del Seguro y ALLIANZ alcancen un

acuerdo respecto a la cobertura de la nueva entidad

juridica. En el caso que se alcance un acuerdo, la
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consideracién bajo el presente contrato de la nueva
entidad juridica como Filial deberd ser aceptada por
ALLIANZ expresamente por escrito.

Quedard a discrecion de ALLIANZ la posibilidad de
modificar los términos y condiciones del presente contrato
durante el Periodo de la Péliza, incluyendo el pago de una
prima adicional; de establecerse el pago de una prima
adicional, esta serd condicion necesaria para dicha
cobertura. La ausencia de cumplimiento de la notificacién
a la que se hace referencia en los puntos anteriores se dard
aplicacién a lo establecido en el articulo 1060 del Cédigo
de Comercio.

La cobertura para la nueva Filial Gnicamente aplicard para
Pérdidas presentadas por primera vez durante el Periodo
de la Péliza con relacién a cualquier Reclamacion basada
o atribuible a cualquier Ciberevento, Amenaza de
Extorsion Cibernética, Evento de Interrupcion del Negocio
o Acto Incorrecto, que presuntamente fueron cometidos
después de la adquisicion o creacién de la nueva Filial.

6.9 Concurrencia de Seguros

En caso de que el amparo otorgado por esta péliza
concurra con el otorgado por otras pélizas que amparen el
mismo riesgo, ALLIANZ solo seria responsable del pago de
la indemnizacién en exceso del monto cubierto por los
demds seguros excepto en el caso de que dichas otras
pélizas fueran contratadas especificamente como pélizas
en exceso de esta péliza. En tal caso, se aplicardn las reglas
de la coexistencia de seguros previstas en el articulo 1092
del cédigo de comercio, con arreglo a la cual, los diversos
aseguradores deberdn soportar la indemnizacién en
proporcién a la cuantia de sus respectivos contratos,
siempre que las Personas Aseguradas hayan actuado de
buena fe.

En caso de que una Reclamacién y/o Pérdida esté cubierta
por esta poéliza o cualquier otra poéliza expedida por
ALLIANZ o cualquier otra Compania del Grupo Allianz
respecto a esa Reclamacién y conforme a todas las pélizas
que apliqguen al mismo no excederd del Limite de
Responsabilidad de la péliza con el maximo Limite de
Responsabilidad aplicable. En ninglin caso se entendera
que lo dispuesto en el presente seguro incrementa el
Limite de Responsabilidad de esta péliza.

6.10 Administracion de la Péliza

Salvo que se indique expresamente lo contrario en esta
Péliza, el Tomador del Seguro actuard en su propio nombre
y en el de todos y cada uno de los Asegurados con respecto
a todos los asuntos pertinentes a esta Péliza.



Interno

El pago de cualquier Pérdida y/o de cualquier otra
cantidad pagadera en virtud de esta Péliza al Tomador del
Seguro liberard totalmente a ALLIANZ con respecto a
dicha Pérdida y a todas las demds cantidades.

6.11Derechos de terceros

Salvo que la ley disponga lo contrario, esta Péliza no
confiere ninguna prestacién directamente exigible ni
derecho a exigir el cumplimiento de ninguna cldusula de
este contrato a ningun Tercero que no sea un Asegurado.

6.12 Ambito territorial

Salvo que se indique lo contrario en las Condiciones
Particulares y con sujecion a todos los términos y
condiciones de esta Pédliza, la cobertura de esta Pdliza se
proporciona en cualquier lugar del mundo, a menos que
ALLIANZ demuestre que dicha cobertura no estd
legalmente permitida.

6.13 Beneficiarios de la Péliza.
Para los efectos de esta podliza, se considerard como
beneficiario a los terceros afectados.

Sin  embargo, el Asegurado serd reconocido
exclusivamente como beneficiario en relaciéon con las
coberturas de:

I. Gastos de Gestidn de Crisis.
Il. Pérdida por interrupciéon del negocio.
Il. Interrupcién del negocio por incumplimiento legal o
regulatorio
IV. Gastos regulatorios, multas y sanciones
V. Normas de seguridad de datos del sector de las
tarjetas de pago (PCI DSS)
VI. Gastos de rectificaciéon
VII. Gastos de restauracion.
VIII. Extorsién Cibernética.
IX. Gastos de mitigacién.
X. Gastos de notificacién voluntaria.
Xl. Gastos de recompensa.

CLAUSULA 7. CALCULO DE PERDIDAS POR
INTERRUPCION DEL NEGOCIO
ALLIANZ y el Tomador del Seguro acuerdan utilizar el

siguiente método para calcular la Pérdida por Interrupcion
del Negocio:

Pérdida de Beneficio Bruto
La Pérdida de Beneficio Bruto es la cantidad en la que la

Facturacion real de la Compahia (excluyendo Cargos y
Gastos Variables y beneficios por ganancias de capital e
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inversién) durante el Periodo de Indemnizaciéon que cae
por debajo de la proyeccién para dicho periodo como
resultado directo de la Interrupcion del Negocio.

Facturacion de la Compaiia se entenderd el dinero
pagado o por pagar a la Compaiia por bienes vendidos o
entregados o por servicios prestados por o en nombre de la
Compania en el curso de los negocios de la Compahia.

Cargos Fijos y otros Gastos Fijos de

Explotacion: se entenderdn los cargos y otros gastos
fijos de explotacion de la Compahia que deben
continuar durante el Periodo de Indemnizacion.

Cargos y Gastos Variables: se entenderdn los cargos y
gastos reales de la Compahia distintos de los Cargos Fijos
y otros Gastos de Explotacién Fijos.

A efectos de proyectar la Facturaciéon de la Compahia y los
Cargos y Gastos Variables durante el Periodo de
Indemnizacién que se habrian obtenido si no hubiera
ocurrido la Interrupcién del Negocio, se tendrdn en cuenta
los ingresos y cargos y gastos de la Compahia durante los
24 meses anteriores a la ocurrencia de la Interrupcién del
Negocio, asi como todas las tendencias y desarrollos
empresariales relevantes que hubieran afectado a la
Facturacion de la Compahia sin la Interrupcién del
Negocio.

Una reducciéon de la Facturacion de la Compahia debida a
la cancelacién, suspensién o caducidad de un contrato por
o en nombre de cualquier persona natural o entidad
(distinta de cualquier Compania) que sea causada por el
Evento de Interrupciéon del Negocio se incluird en la
Pérdida de Beneficio Bruto, pero sélo por las pérdidas
derivadas de dicho contrato incurridas durante el Periodo
de Indemnizacién.

La Pérdida de Beneficio Bruto se incluye en la Pérdida por
Interrupcién del Negocio s6lo cuando la duracion de la
Interrupcién del Negocio supera el Periodo de Espera, en
cuyo caso la Pérdida de Beneficio Bruto incluird los
importes incurridos durante el Periodo de Espera.

2. Aumento de los Gastos laborales

Se entenderdn en honorarios, costos, gastos o desembolsos
razonables y necesarios (distintos de los Cargos Fijos y
otros Gastos Fijos de Explotacion) incurridos por la
Compania y mutuamente acordados con ALLIANZ con el
Unico fin de evitar o disminuir la Pérdida de Beneficio Bruto
que, de no ser por dichos honorarios, Gastos, gastos o
desembolsos, habria tenido lugar durante el Periodo de
Indemnizacién; pero sélo en la medida en que dichos
honorarios, costos, gastos y desembolsos no superen el
importe en que la Pérdida de Beneficio Bruto se reduzca



durante el Periodo de Indemnizacién a través de dicho
esfuerzo de mitigacién.

El Aumento de los Gastos Laborales no incluird los Gastos
de Gestion de Crisis, los Gastos de Restauracion ni las
Pérdidas por Extorsion Cibernética.

3 compensaciones

De los pérdidas calculadas se deducirdn todos los
beneficios conexos percibidos por una Compania que se
deriven directamente de la Interrupcion del Negocio,
incluidos:

(i) Métodos alternativos utilizados por una Compania
durante el Periodo de Indemnizacion para
mantener su flujo de ingresos; o

(ii) Beneficios adicionales obtenidos por una Compania

durante el Periodo de Indemnizacion.

CLAUSULA 8. DEFINICIONES

Para todos los efectos de este seguro, y donde quiera que
ellos aparecen, los términos que se indican a continuacién
tienen el siguiente significado:

Acto Incorrecto: se entenderd, en funciéon del caso,
cualquier Acto Incorrecto de Seguridad y Acto Incorrecto
de Medios de Comunicacién.

Acto Incorrecto de Seguridad: Se entenderé cualquier
acto real o supuesto, negligencia, incumplimiento del deber,
error u omision del Asegurado, un contratista
independiente de la Compania actuando en su capacidad
como tal, o un Proveedor de Servicios Subcontratados
actuando en su capacidad como tal, que resulte en un
Ataque Cibernético.

Acto Incorrecto de Medios de Comunicacién: Se
entenderd respecto a cualquier Contenido de Medios
Digitales, cualquier acto real o presunto:

Difamacién, calumnia, injuria, infraccién involuntaria
de cualquier propiedad intelectual, apropiacién
indebida o robo de ideas o informacion;

Invasién, infraccién o injerencia en los derechos de
intimidad o publicidad de un individuo, divulgacion de
hechos privados y apropiacién comercial de nombre,
persona o imagen;

Competencia desleal, pero sbélo si se alega en
conjuncién con cualquiera de los actos enumerados en
los incisos (i) o (ii) anteriores; o

Negligencia del Asegurado con
Contenido de Medios Digitales.

respecto a un
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Amenaza de Extorsién Cibernética: se entenderd
una amenaza creible o una serie conectada de amenazas
hechas por alguien que no sea una Persona Responsable
para hacer, o realmente llevar a cabo, cualquiera de las
siguientes acciones:

(i) Ejecutar, continuar o mantener cualquier Ataque
Cibernético; o

Difundir, divulgar o utilizar indebidamente cualquier
informacién privada, Informacién de Identificacién
Personal o Informacién Confidencial almacenada
en el Sistema Informdtico de la Compahia.
Mantener la indisponibilidad del Sistema
Informatico de la Compania causada por un Ataque
Cibernético que ocurra en un Sistema Informatico
que esté bajo Control Operativo Directo del
Asegurado.

(ii)

(iii)

Ataque Cibernético: se entenderd una intrusién, acceso
no autorizado o uso de cualquier Sistema Informatico de la
Compania o modificacion no autorizada, destruccidn,
borrado, distribucién o transmisién o copia de, o hacer
inaccesibles, datos electrénicos o software o consumo de
recursos informaticos de dicho Sistema Informatico de la
Compania, por cualquier medio, incluyendo ataques de
denegacién de servicio. El Ataque Cibernético también
incluye la distribucién o transmision no autorizada de
cédigo malicioso o virus desde el Sistema Informatico de la
Compania al Sistema Informdtico de un Tercero.

Asegurado: se entenderd la Compahia y las Personas
Aseguradas, y con respecto a la cobertura de Violacién de
Privacidad, Violacién de Confidencialidad y Seguridad de
la Red para una Violacién de Privacidad o Violacién de
Confidencialidad Unicamente: un Proveedor de Servicios
Subcontratados.

Autoinforme: Se entenderd el informe a cualquier
Organismo Regulador por parte de cualquier Asegurado
en virtud de la obligacién de informar al Organismo
Regulador de asuntos que den lugar a problemas
regulatorios reales o potenciales. Esto incluye las
circunstancias en las que la no presentacién o el retraso en
la presentaciéon del Autoinforme puede dar lugar a
consecuencias coercitivas.

Compania: se entenderd el Tomador del Seguro y
cualquier Filial, incluida una nueva Filial a la que se
extienda la cobertura de acuerdo con la Disposiciéon
General 10.

Ciberevento: se entendera:
I Violacion de Privacidad,
I Violacién de Confidencialidad; o
Il. Ataque Cibernético.
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Ciberterrorismo: se entenderd cualquier acto
intencionado, real o supuesto, cometido o amenazado con
fines politicos, religiosos, ideoldgicos o similares con la
intencién de influir, dafiar o infundir miedo a cualquier
persona o entidad, que esté dirigido a, ocurra dentro o
utilice el Sistema Informdtico de la Compania.

Cliente: se entenderd cualquier Tercero al que la
Compania proporcione servicios o bienes.

Conducta Deshonesta e Impropia: cualquier: accién
u omisién delictiva, fraudulenta, deshonesta o maliciosa
deliberada; o incumplimiento intencionado o violacién a
sabiendas de cualquier deber, obligaciéon, contrato, ley o
reglamento; o causar intencionadamente una Pérdida por
Interrupcion del Negocio, por cualquier Asegurado.

Consultor de Extorsion Cibernética: se entendera
cualquier proveedor de servicios que proporcione
consultoria de seguridad especifica al Asegurado contra
Amenazas de Extorsion Cibernética, y que figure en las
Condiciones Particulares de la Pédliza 0 que sed
contratado por el Asegurado con el consentimiento previo
por escrito de ALLIANZ.

Contenido de Medios Digitales: se entenderd la
publicacién digital del Asegurado o la difusién digital del
Asegurado en medios sociales de cualquier material
creado con el fin de promocionar los bienes, productos o
servicios de la Compaiia.

Contrato de Servicio Mercantil: se entenderd la parte
de cualquier acuerdo escrito que establece los términos y
condiciones relativos a la aceptacién por parte de la
Compania de pagos o donaciones mediante tarjeta de
pago entre una Compania y una institucion financiera,
compaiia de tarjetas de crédito/débito, procesador de
tarjetas de crédito/débito u operador de servicios
independiente.

Control Operativo Directo del Asegurado: se
entenderd el control de un Asegurado sobre las
operaciones normales de la Compahia a nivel operativo,
distinto del control por o a través de cualquier Tercero
proveedor o contratista (incluyendo cualquier Proveedor de
Servicios Subcontratados), y excluyendo cualquier control
exclusivamente estratégico que un Asegurado ejerza sobre
un Sistema Informdtico

Dano: se entenderd cualquiera de los siguientes
conceptos, incurridos como resultado de una Reclamacién:
(i) Las cantidades (que no sean indemnizaciones no

compensatorias) que un Asegurado esté legalmente
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obligado a pagar en relacién con sentencias o
laudos arbitrales dictados contra un Asegurado;

(i) Las sumas (distintas de los dafos no
compensatorios) pagaderas por un Asegurado en
virtud de un acuerdo transaccional negociado por la
Compania con la aprobacién previa por escrito de
ALLIANZ ; y

(iii) Dafos punitivos incurridos por el Asegurado
siempre que sean asegurables por la legislacion del
pais donde se paguen dichos dafos punitivos.

La exigibilidad del pago de dafios punitivos, ejemplaresy la

parte multiplicada de los dafos multiples se regird por la

legislacién aplicable que mds favorezca la cobertura de
dichos daios.

Los Dafos no incluirdn:

(i) La pérdida, compensacion, restitucion o devolucion
de honorarios, comisiones, cdnones, primas o
beneficios del Asegurado (incluida la parte de
cualquier liquidacién o indemnizacion por un
importe igual a dichos honorarios, comisiones u otras
compensaciones) o los gastos de volver a prestar
cualquier servicio;

(ii) Los costos o gastos derivados del cumplimiento de
cualquier orden, concesién o acuerdo de medidas
cautelares u otras medidas no monetarias;

(iii) Costos o gastos de disefio, actualizacion,
mantenimiento o mejora de un Sistema Informdtico
o software, incluida la correccion de cualquier
deficiencia o problema; o

(iv) Impuestos, penalizaciones contractuales, o dafos
liquidados, créditos de servicio o cupones de fondo
de comercio; o
Multas y Sanciones.

Deducible: se entenderd la cuantia que figure en las
Condiciones Particulares de la péliza y que corresponde
asumir integralmente al Asegurado en caso de una
Pérdida y Reclamacion cubierta.

Empleado: se entenderd cualquier persona natural que
es, ha sido o durante el Periodo de la Péliza pasa a ser
expresamente empleado de la Compaiia, pero
Unicamente mientras actla dentro del dmbito y capacidad
como tal para la Compahia. El término Empleado también
incluye a los voluntarios y becarios no remunerados que
actien en nombre de la Compahia mientras desempefian
funciones equivalentes a las de un Empleado de la
Compania.

Error Humano/Operativo: se entenderd un acto
accidental, no intencionado o negligente, error u omisién
de una Persona Asegurada en la operacién o
mantenimiento del Sistema Informdtico de la Compania
que cause una indisponibilidad total o parcial del Sistema
Informatico de la Compaiia.



Evento de Interrupcion del Negocio: se entendera
cualquiera de los siguientes:

(i) Ataque Cibernético;
(ii) Error Humano/Operativo; o
(iii)  Fallo Técnico,

que provoque una Interrupcién del Negocio.

Eventos Relacionados: se entenderd todos y cada uno
de los eventos que desencadenan la cobertura especifica
en virtud de esta Péliza que surgen de, se basan en, son
atribuibles a o estdn relacionados con la misma causa o
fuente originaria.

Experto: se entenderd cualquier proveedor de servicios
relevante para la cobertura especifica bajo esta Péliza y
que sea contratado por el Asegurado con el consentimiento
previo por escrito de ALLIANZ.

Fallo Técnico: se entenderd un fallo técnico inesperado
del Sistema Informdtico de la Compania que no sea un
fallo de este tipo:

(i) Que se constituya en un Error Humano/Operativo o
un Ataque Cibernético; o
(ii) Derivados, basados o atribuibles al desgaste

ordinario, deterioro gradual u obsolescencia del
Sistema Informatico.

El Fallo Técnico incluye, entre otros, cualquiera de los
siguientes:

Fallos en el suministro eléctrico;

Sobretensién y subtensién;

Acumulacion electrostatica y electricidad estdtica;
Sobrecalentamiento;

Una actualizacién fallida del sistema;

Un error de software;

Un fallo de la red internag; o

Fallo del hardware.

S@ ™o o0 oo

Sin embargo, un fallo en el suministro de energia, o sobre y
bajo voltaje, se incluye en Fallo Técnico sélo si el suministro
de energia, o sobre y bajo voltaje, estd bajo el Control
Operativo Directo del Asegurado

Fecha de Continuidad: se entenderd la fecha que figura
en las Condiciones Particulares de la Péliza.

Filial: se entenderd cualquier entidad que después de la
Fecha de Continuidad el Tomador del Seguro directa o
indirectamente:

@) del

Controla la de

administracién;

composicién consejo
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(ii) Posea mds del 50% de las acciones con derecho a
voto; o
(iiiy  6sea mas del 50% del capital social emitido.

Para cualquier Filial o cualquier Persona Asegurada de la
misma, la cobertura de esta Péliza sélo se aplicard a la
Violacién de Confidencialidad, Violacién de Privacidad,
Acto Incorrecto, Ataque Cibernético, Amenaza de
Extorsion Cibernética o Evento de Interrupciéon del
Negocio que haya tenido lugar, y sea reclamada o haya
ocurrido mientras dicha entidad sea una Filial del Tomador
del Seguro.

Fusién o Adquisicién: se entenderd:
La fusién o consolidacion del Tomador del Seguro
con cualquier otra entidad;
La venta de la totalidad o de la mayoria de los
activos del Tomador del Seguro a cualquier persona
o entidad que actle por si sola o de forma
concertada; o
Cualquier persona o entidad que, actuando sola o
de forma concertada, adquiera la propiedad o el
control o asuma el control en virtud de un acuerdo
escrito con otros accionistas o titulares de valores
similares de mds del 50% de los valores en
circulacién que representen el derecho de voto
actual para la eleccion del consejo de
administracién del Tomador del Seguro o asuma el
derecho a nombrar o destituir a la mayoria del
consejo de administracién (o cargo equivalente) del
Tomador del Seguro.

Gastos de Asesoramiento Legal y Regulatorio: se
entenderd los costos, honorarios y gastos razonables y
necesarios de un Experto con respecto a cualquier
Ciberevento real, presunto o sospechoso que ocurra por
primera vez durante el Periodo de la Pdliza para
proporcionar consulta legal o servicios legales previos al
litigio o a la investigacién al Asegurado, incluido el
asesoramiento sobre las obligaciones legales y normativas
del Asegurado, y para evaluar si se requiere o aconseja un
Autoinforme o en la preparaciéon de un Autoinforme.

Gastos de Defensa: Se entenderdn los costos, honorarios
y gastos razonables y necesarios incurridos por o en nombre
del Asegurado en relacién con la investigacion, defensa,
liquidacién o respuesta a una Reclamacién y apelacién de
la misma.

Gastos de defensa incluird la prima de la caucién judicial,
no obstante, no incluird o implicard para ALLIANZ
obligacién alguna de obtener o tramitar la caucién judicial
ni de otorgar garantia alguna para su expedicién. La
pérdida de la caucién judicial establecida para responder
de la comparecencia de una Persona Asegurada, debida a
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su incomparecencia, obligard a dicha Persona Asegurada
o al Tomador de la Péliza al reintegro de los gastos que
ALLIANZ hubiera pagado por este concepto. En caso de ser
decretada por un juez o tribunal una responsabilidad penal
pecuniaria o si la Reclamacién no estuviera cubierta bajo la
presente péliza, la Persona Asegurada o en su caso el
Tomador de la Péliza, tendrd la obligacién a reintegrar a
ALLIANZ la cantidad correspondiente a la caucién judicial
prestada en caso de que dicha garantia fuera realizada o
hubiera sido ejecutada.

Los Gastos de Defensa no incluyen ningln gasto interno del
Asegurado (por ejemplo, gastos generales, sueldos,
salarios u otras remuneraciones) ni los Gastos de Gestion de
Crisis.

Gastos de Asesoramiento Reputacional: Se
entenderdn los gastos razonables y necesarios en que
incurra el Asegurado al contratar a un Experto para
prevenir o reducir los efectos de la publicidad negativa que
el Asegurado considere razonablemente que se deriva de
un hecho desencadenante de la cobertura y amparado por
esta Péliza.

Gastos de Gestion de Crisis: se entenderdan:

(i) Gastos Forenses;

(ii) Gastos de Respuesta a la Violacién de Datos;
(iii) Gastos de Asesoramiento Legal y Regulatorio;
(iv) Gastos de Peritacién;

(v) Gastos de Asesoramiento Reputacional; y

(vi) Gastos de Orientacion en Gestién de Crisis.

Gastos de Mejora: se entenderdn los gastos razonables
y necesarios incurridos por el Asegurado para reemplazar,
actualizar o mejorar cualquier componente del Sistema
Informatico de la Companhia, tal y como se define en la
Parte (i) de dicha definicidon. Los Gastos de Mejora sélo
incluirdn la sustitucién, actualizacién o mejora de cualquier
componente de dicho Sistema Informatico de la Compaiia
a un costo comparable o del mismo o similar tipo o calidad
que estdn siendo sustituidos, actualizados o mejorados si
dichos componentes fueron utilizados o estuvieron
involucrados en un Ciberevento.

Gastos de Notificacion Voluntaria: se entenderan los
honorarios y gastos razonables y necesarios en los que
incurra el Asegurado para realizar notificaciones
voluntarias de cualquier Violacion de Privacidad o
Violacion de Confidencialidad real, supuesta o
sospechada a cualquier interesado, Tercero u Organismo
Regulador, siempre que ALLIANZ crea razonablemente
que dicha notificacién voluntaria mitigard la Pérdida
cubierta de otro modo por esta Péliza.
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Gastos de Orientacién en Gestion de Crisis: se
entenderdn los costos, honorarios y gastos razonables y
necesarios de un Experto, directamente derivados de
cualquier evento que desencadene la cobertura bajo esta
Poliza, para proporcionar una orientacién y direccion al
Asegurado con respecto a la Cobertura de Gastos de
Gestion de Crisis.

Gastos de Peritacion: se entenderdn los costos,
honorarios y gastos razonables y necesarios de un Experto
para determinar la cuantia y el alcance de una Pérdida
cubierta.

Gastos de Recompensa: se entenderd la cantidad
razonable pagada por cualquier Compadia a un
informador por informacién no disponible de otro modo y
que conduzca a la detencién y condena de un individuo
culpable (distinta del informador) de causar un
Ciberevento, Amenaza de Extorsion Cibernética o Acto
Incorrecto de Seguridad.

Gastos de Rectificacion: se entenderdn los Gastos de
Mejora y los gastos razonables y necesarios incurridos por
el Asegurado para rectificar la causa subyacente del
Ciberevento (incluyendo los gastos de asesoramiento de un
Experto), en la medida razonablemente necesaria para
prevenir un tipo similar de Ciberevento en el futuro.

Gastos de Respuesta a la Violacion de Datos: se
entenderdn los costos, honorarios y gastos razonables y
necesarios de un Experto, directamente derivados de
cualquier Violacién de Privacidad o Violacion de
Confidencialidad real, presunta o sospechada reclamada
por primera vez durante el Periodo de la Péliza para:

0) Identificar y conservar los datos electrénicos
pertinentes en el Sistema Informdtico de la
Compania;

(ii) Notificar dicha Violacién de Privacidad o Violacién
de Confidencialidad a cualquier interesado, Tercero
u Organismo Regulador de conformidad con las
obligaciones legales y regulatorias;

(iii) Determinar el alcance de cualquier obligacién de
indemnizacion pertinente contenida en cualquier
contrato escrito entre el Asegurado y cualquier
proveedor de servicios externos.

(iv) Poner en funcionamiento un centro de atencién
telefénica, durante un periodo no superior a 12
meses, salvo que la legislacién aplicable exija un
periodo mds largo, en beneficio de los interesados y
Terceros afectados;

v) Establecer y procurar, para los interesados y Terceros
afectados, tanto 1) nuevos nimeros de cuenta, de
fidelizacion o de dfiliacion; como 2) servicios de
supervisiéon del crédito durante un periodo no
superior a 12 meses, a menos que la legislacion
aplicable exija un periodo mas largo; o bien



(vi) Establecer y contratar para los interesados
afectados servicios de control y protecciéon de la
identidad, asi como de restauracién o cualquier otro
servicio similar (incluida la restauracién de la

identidad médica de las personas afectadas).

Gastos de Restauraciéon: se entenderd los gastos
razonables y necesarios de un Experto incurridos por el
Asegurado para:

(i) Reparar, alquilar o restaurar el Sistema Informdtico
de la Compahia al mismo nivel de funcionalidad que
existia inmediatamente antes de dicho Ciberevento
o Evento de Interrupcion del Negocio;

(ii) Restaurar técnicamente, recuperar, reinstalar o

reconstituir datos electrénicos o software, incluido el
costo de adquisicién de una licencia de software
necesaria para ello.

Los Gastos de Restauracién no incluirdn:

Los gastos de cumplimiento de cualquier orden,
concesion o acuerdo de medidas cautelares u otras
medidas no monetarias;

Costas judiciales o gastos legales de cualquier tipo;

Gastos (incluido el costo de mantenimiento) en los
que el Asegurado habria incurrido
independientemente de que hubiera ocurrido el
Ciberevento o el Evento de Interrupcion del
Negocio;

Gastos de correccién de la introduccion manual
incorrecta de datos electrénicos;

Gastos de disefio, actualizacién, mantenimiento o
mejora del Sistema Informdtico de la Compaiia o
del software;

Cualquier valor de moneda digital o criptomoneda;

Los gastos internos del Asegurado (incluidos los
gastos laborales y los gastos generales).

0]
(iD)

Gastos Forenses: se entenderdn los costos, honorarios y
gastos razonables y necesarios de un Experto directamente
derivados de cualquier Ciberevento real, supuesto o
sospechoso que ocurra por primera vez durante el Periodo
de la Péliza, para analizar el Sistema Informdtico de la
Compania con el fin de determinar cualquiera de los
siguientes aspectos:

0) Si ha ocurrido un Ciberevento
(ii) La causay el alcance de esta; y
(iii)  Elmétodo y los medios para mitigarlos.

Informacion Confidencial: se entenderd cualquier

informacién que obre en poder del Asegurado o que esté

bajo su cuidado, custodia o control

(i) Que esté sujeta a cualquier forma de acuerdo de
confidencialidad o disposicién de confidencialidad
en un contrato o acuerdo entre el Cliente y la
Compania; o
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(i) Que la Compahia esté legalmente obligada a
mantener en secreto,
que no sean los siguientes tipos de informacién:
a. Informacion de Identificacion Personal; o
b. Cualquier informaciéon que esté legalmente
disponible en el dominio publico o para el
publico en general que no sea informacién
que haya estado disponible publicamente y
que se haya convertido en identificable de
forma Unica a través de la recogida y/o el
tratamiento.
Informacién de Identificacién Personal: se
entenderd cualquier dato personal controlado o procesado
por el Asegurado que esté sujeto a proteccidén por cualquier
Legislacién de Proteccion de Datos.

Interrupcion del Negocio: se entenderd la interrupcién
total o parcial o la ralentizacion necesaria de las
operaciones de una Compania derivado de un Evento de
Interrupcién del Negocio, pero sélo cuando la duracién de
dicha interrupcion o ralentizacién supere el Periodo de
Espera aplicable.

Legislacion sobre Proteccion de Datos: se entenderd
cualquier ley o normativa que regule el procesamiento y
tratamiento de Informacién de Identificacion Personal, asi
como cualquier normativa adicional de desarrollo o que, en
el futuro, pudiera sustituirlas.

Limite de Responsabilidad: se entenderd la cantidad
especificada en las Condiciones Particulares de la Péliza.

Multas y Sanciones: se entenderd todas las multas y
sanciones monetarias regulatorias o administrativas
(distintas de las multas y sanciones penales) que el
Asegurado estd legalmente obligado a pagar, en la
medida en que sean asegurables en virtud de la ley que rige
esta Péliza y la ley de la jurisdiccion en la que se imponen
dichas multas o sanciones. Esto incluye todas las sumas de
dinero que el Asegurado esté legalmente obligado a
depositar en un fondo para el pago de reclamaciones de
consumidores.

Ocurrencia, Ocurra, Ocurrido: La presente péliza
cubrird los eventos que ocurran durante el Periodo de la
péliza, sin importar cudndo se reclame por un hecho que
configure una pérdida en el marco de las definiciones de
cobertura del presente contrato

Organismo Regulador: se entenderd cualquier
funcionario o autoridad publica competente mientras actle
en su capacidad de hacer cumplir la Legislacién sobre
Proteccion de Datos.



Pago PCI DSS: se entenderén las sumas de dinero
evaluadas contra el Asegurado como penalizacién o multa
de conformidad con los términos de un Contrato de Servicio
Mercantil.

Pérdida: se entendera:

(i) Darios;

(ii) Gastos de Defensa;

(iii) Multas y Sanciones;

(iv) Pago PCI;

(v) Gastos de Gestion de Crisis;

(vi) Gastos de Restauracion;

(vii)  Pérdida por Extorsion Cibernética;,

(viii)  Pérdida por Interrupcion del Negocio

(ix)  Gastos de Notificacion Voluntaria;

(x) Gastos de Rectificacion.

(xi) las sumas cubiertas en virtud de la cobertura de los
Gastos de Mitigacion; o

sumas cubiertas en virtud de la cobertura de Gastos
de Recompensa.

(xii)

o cualquier otra cantidad que ALLIANZ esté obligado a
pagar de acuerdo con los términos y condiciones de esta
Péliza.

Pérdida por Extorsion Cibernética: se entenderdn:
Los honorarios, costos y gastos razonables y
necesarios incurridos por el Asegurado o en su
nombre, que resulten directamente de una Amenaza
de Extorsion Cibernética y con fines de evaluaciény
respuesta a la misma; y
Dinero (incluidas monedas digitales y
criptomonedas) pagado por el Asegurado para
resolver o poner fin a una Amenaza de Extorsién
Cibernética,

pero sblo si se incurre en ellas con el previo consentimiento
por escrito de ALLIANZ, consentimiento que no podrd ser
denegado o retrasado injustificadamente.

Pérdida por Interrupcién del Negocio: se entenderd
ambas cosas:

(i) Cualquier importe de Pérdida de Beneficio Bruto
efectivamente sufrido por la Compania; y
(i) Cualquier aumento de los Gastos laborales,

segun lo calculado en la Seccién de Calculo de Pérdidas
por Interrupcion del Negocio de la Péliza.

La Pérdida por Interrupcién del Negocio no incluird:

(i) La pérdida resultante de la decision de la Compania
de suspender, cancelar o caducar cualquier
arrendamiento, contrato, licencia o pedido;

Multas e indemnizaciones por incumplimiento de
contrato o por retraso o incumplimiento de pedidos;
o

Sanciones de cualquier naturaleza.

(iD)

(iii)
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Periodo de Descubrimiento: se entenderd el periodo
que comienza inmediatamente después de la expiracién
del Periodo de la Péliza, durante el cual se puede notificar
por escrito a ALLIANZ una Reclamacién presentada por
primera vez durante dicho periodo o el Periodo de la Péliza
derivada de un Acto Incorrecto, Violacién de
Confidencialidad o Violacién de Privacidad ocurrida antes
de la fecha de expiracién del Periodo de la Péliza y sélo
cuando la Pérdida derivada de dicha Reclamacién no esté
parcial ni totalmente cubierta por ninguna otra poéliza de
seguro en vigor después de la fecha de expiracion de la
Péliza.

Periodo de Espera: se entenderd el periodo especificado
en las Condiciones Particulares, contado a partir del inicio
de la Interrupcion del Negocio.

Periodo de Indemnizacion: se entenderd el menor de
los siguientes plazos:

0) El periodo comprendido entre la fecha y hora en que
un Sistema Informdtico de la Compaiia sufre por
primera vez una Interrupcién del Negocio y la fecha
y hora en que las operaciones de la Compaiia se
restablecen o podrian haberse restablecido con una
rapidez razonable hasta alcanzar sustancialmente
el nivel de funcionamiento que existia antes de dicha
Interrupcién del Negocio; o bien

(ii) El periodo establecido en las Condiciones
Particulares después de que ocurra por primera vez
la Interrupcion del Negocio.

Periodo de la Péliza: se entenderd la vigencia
establecida en las Condiciones Particulares de la Péliza

Persona Asegurada: se entenderd cualquiera:
L Persona natural que haya sido, sea o, durante el
Periodo de la Péliza, se convierta en director,

funcionario, fideicomisario, mandante o
gobernador de una Compahia, en su calidad de
tal

1. Empleado

1. El conyuge, la pareja de hecho, la sucesién o el
representante legal de cualquiera de las
personas naturales enumeradas en los puntos (i)
o (ii) anteriores, Unicamente por las Pérdidas
derivadas de una Reclamacién cubierta por un
Acto Incorrecto una Violacién de Privacidad o
Violacion de Confidencialidad con respecto a
dichas personas naturales enumerada en los
puntos (i) o (ii) anteriores; o bien

Administrador, herederos, representantes legales
o albacea de cualquier persona enumerada en



los puntos (i) o (ii) anteriores, que haya fallecido,
sea insolvente o esté en quiebra, Gnicamente por
lo Pérdida derivada de una Reclamacion
cubierta un Acto Incorrecto o una Violacion de
Privacidad o Violacion de Confidencialidad con
respecto a dichas personas naturales enumerada
en los puntos (i) o (ii) anteriores.

Persona Responsable: se entenderd el director general,
el director financiero, el director de riesgos, el asesor
general, el director de Recursos Humanos, el director de
informacién, el director de tecnologia, el director de
seguridad, el director de proteccién de datos y el director de
cumplimiento, o los equivalentes funcionales de cualquiera
de los anteriores, o cualquier otra persona natural que
desempeiie un papel significativo en la toma de decisiones
sobre cémo deben gestionarse u organizarse las
actividades del Asegurado.

PCIDSS: Payment Card Industry Data Security Standard
(Estandar de Seguridad de Datos de la Industria de
Tarjetas de Pago) se entenderdn las normas de seguridad
de datos (en su version modificada y aplicable)
establecidas por el PCl Security Standards Council.

Proveedor de Servicios Subcontratados: se
entenderd cualquier Tercero que, en virtud de un contrato
escrito con la Compahia, almacene o procese Informacion
de Identificacion Personal o Informacion Confidencial.

Reclamacion: se entenderd cualquiera de los siguientes
elementos:

(i) Una Reclamacion De Responsabilidad Civil;
(ii) Una Reclamacién PCI; o
(iii)  Una Reclamacion Regulatoria.

Se considerard que una Reclamacion se ha formulado o
iniciado por primera vez en el momento en que cualquier
Persona Responsable tenga conocimiento de ella por
primera vez.

Reclamacion de Responsabilidad Civil: se
entenderd cualquier demanda, pleito o procedimiento por
escrito, que no sea una Reclamacion Regulatoria.

Reclamacion PCI DSS: se entenderd cualquier
demanda, pleito o procedimiento por escrito presentado en
virtud del Contrato de Servicio Mercantil.

Reclamacion Regulatoria: se entenderé

(i) Un procedimiento civil, administrativo o regulatorio;

(i) Una investigacién o procedimiento penal, o un
recurso contra los mismos;

(iii)  Unasolicitud de informacién por escrito;

(iv)  Unademanda de investigacion civil; o

V) Una investigacién o auditoria,
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en el que se alegue una Violacién de Privacidad o un
Ataque Cibernético y que sea adelantado o dirigido por
un Organismo Regulador o en su nombre.

Secreto Comercial: se entenderd cualquier informacién
comercialmente sensible (distinta de la Informacion
Confidencial), formula, compilacién, patrén, programa,
dispositivo, método, proceso, técnica o estrategia
empresarial que derive un valor econémico independiente,
real o potencial, de no ser generalmente conocido y no
facilmente determinable a través de medios adecuados
por otra persona natural que pudiera obtener una ventaja
econdémica de su divulgaciéon o uso.

Sistema Informatico: se entenderd cualquier hardware,
software y firmware fisico o virtual utilizado para:

Crear, gestionar, automatizar, integrar, interpretar,
controlar, procesar, eliminar, modificar, almacenar,
recuperar, proteger o intercambiar informacién (tecnologia
de la informacién); o

Crear, gestionar, dirigir, modificar, almacenar, recuperar,
proteger, analizar, controlar o supervisar operaciones
industriales (tecnologia operativa), incluidos sistemas de
control industrial y sistemas de seguridad, software de
automatizacién, control de supervision y adquisicién de
datos, controladores loégicos programables, roboética vy
dispositivos del Internet de las cosas.

Sistema Informdtico de la Compahia: se entenderd
un Sistema Informdtico que la Compania alquila, posee o
maneja o que se pone a disposicion o es accesible a la
Compania con el fin de almacenar y procesar los datos
electrénicos o el software de la Compaiia.

Tomador del Seguro: se entenderd la entidad indicada
en las Condiciones Particulares de la Péliza.

Tercero: se entenderd cualquier persona natural o juridica
excepto cualquier Asegurado.
Violacién de Confidencialidad: se entenderd
cualquier infraccién real, supuesta o presunta:
Pérdida, robo o divulgacién no autorizada o
negligente de Informacién Confidencial; o
El acceso o uso no autorizado de la Informacién
Confidencial almacenada en el Sistema Informatico
de la Compaiia.

Violaciéon de Privacidad:

infraccién real, supuesta o presunta:

0] Pérdida, robo, o adquisicibn no autorizada o
negligente, divulgacién, difusién, eliminacién, o
pérdida de control operativo, por parte del
Asegurado, un contratista independiente de la
Compaiia actuando en calidad de tal, o por parte

se entenderd cualquier
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del Proveedor de Servicios Subcontratados
actuando en calidad de tal, de cualquier
Informacion de Identificacion Personal; y/o

(ii) El acceso no autorizado o el uso de Informacién de
Identificacion Personal en el Sistema Informdtico
de la Compaiia.

El Tomador de la Péliza

ALLIANZ
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